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Сетевая модель делит типы протоколов и стандартов на уровни. Каждый уровень – отдельная категория протоколов и стандартов. Каждый уровень характеризирует одну общую функцию, которая должна быть им выполнена.






Ethernet – стандарт передачи информации в локальных сетях. Стандарты Ethernet определяют проводные соединения и электрические сигналы на физическом уровне, формат пакетов и протоколы управления доступом к среде — на канальном уровне.
IP – межсетевой протокол. Определяет правила логической адресации и маршрутизации (RFC 791). Протокол используется для ненадёжной доставки данных (разделяемых на так называемые пакеты) от одного узла сети к другому. Это означает, что на уровне этого протокола (третий уровень сетевой модели OSI) не даётся гарантий надёжной доставки пакета до адресата. В частности, пакеты могут прийти не в том порядке, в котором были отправлены, оказаться повреждёнными или не прибыть вовсе. Гарантии безошибочной доставки пакетов дают протоколы более высокого (транспортного) уровня сетевой модели OSI — например, TCP — которые используют IP в качестве транспорта.

TCP – протокол управления передачей (RFC 793). Это транспортный механизм, предоставляющий поток данных, с предварительной установкой соединения, за счёт этого дающий уверенность в безошибочности получаемых данных, осуществляет повторный запрос данных в случае потери пакетов и устраняет дублирование при получении двух копий одного пакета (см. также T/TCP). В отличие от UDP, TCP гарантирует, что приложение получит данные точно в такой же последовательности, в какой они были отправлены, и без потерь. 
Фрейм – связка битов, которая содержит в средине некоторые данные, с заголовком перед ним и концевиком после них. Этот термин относиться к заголовкам и концевикам, определенным протоколами канального уровня.

Коллизия (collision) – происходит, когда по одной витой паре в один момент времени посылаются 2 или больше фреймов. Почему происходят: 

· когда два (или больше) электрических сигнала передаются по одной и той же паре проводов, оба электрических сигнала искажаются и сливаются в один сигнал. Приемное устройство не может интерпретировать сигналы как нули и единицы.

· концентратор передает полученные электрические сигналы на все физические порты концентратора, кроме того, через который был получен сигнал, даже если уже передаются другие электрические сигналы.
Алгоритм избегания коллизий CSMA/CD: «слушайте перед тем как послать фрейм, и ждите, пока не получите фрейм полностью, прежде чем пытаться послать свой».
Когда сетевой адаптер передает фрейм, она подает посылаемый сигнал на собственную принимающую пару проводов, прямо на плате. Эта часть аппаратных средств называется цепь кольцевой проверки (loopback circuit), т.е. сетевая плата также получает собственный фрейм (но отбрасывает его потом).
Если происходит коллизия, то:

· отправители фреймов, вступившие в коллизию, посылают сигнал затора, чтобы все узнали о том, что произошла коллизия;

· отправители фреймов, вступившие в коллизию, независимо выбирают случайное значение таймера;

· каждый отправитель ждет, пока его случайный таймер не обнулится, и затем пробует послать свои фреймы еще раз.

Чтобы распознать ошибку, Ethernet использует поле в концевике Ethernet, которое называется поле контрольной последовательности фрейма (frame check sequence, FCS).
Ethernet address (MAC) – 48 разрядное (6 байт) двоичное число, или 12 разрядное шестнадцатеричное число (00-17-31-BB-F5-4F). 

Логика работы Концентратора (hub):
1. Получить трафик через контакты 1 и 2 каждого физического интерфейса;
2. После получения отправить тот же самый эклектический сигнал на все другие порты, кроме того, через который были полученные данные;

3. Отправляя сигнал на другие порты, направлять трафик через контакты 3 и 6 так, чтобы ПК могли его получить.

Концентратор: «когда я получаю электрический сигнал, я передаю его на все порты, кроме порта, с которого сигнал был получен».
ПК: «прослушай сеть, прежде чем начать передачу. Если ты в данный момент времени получаешь фрейм, подожди, пока не будет закончен прием, и только после этого попробуй послать свой фрейм».
Когда используется концентратор – только одно устройство может передавать данные в любой момент времени. 
В случае использования коммутатора сразу несколько устройств могут осуществлять передачу в одно и то же время, увеличивая тем самым количество данных, передаваемых по локальной сети.
Коммутатор: «получив фрейм, проверьте Ethernet-адрес получателя. Отправьте фрейм на один порт – и только на тот порт, через который фрейм может быть доставлен по указанному адресу».

Логика работы Коммутатора (switch): 
1. Получая фрейм, узнайте Ethernet-адрес места назначения. Отправьте фрейм на один порт- и только на тот порт, через который он может достигнуть указанного адреса (используя таблицу коммутации);

2. Если сразу несколько фреймов должны быть отправлены на один и тот же порт, пошлите один фрейм и буферизируйте остальные, посылая из, когда порт становиться доступным (используя буфер);
Чтобы принят решение об пересылке (forwarding decision), коммутатор 
использует таблицу коммутации, в которой MAC-адреса сети и 
соответствующий порт.
Буферы (buffers) представляют собой микросхемы памяти в коммутаторе, 
которые используются для временного хранения нескольких фреймов.

Буферизируя фреймы, коммутаторы не создают коллизий.
Способность посылать и одновременно получать данные называется полный дуплекс (full duplex). Наложенное логикой CSMA/CD  ограничение, позволяющее одновременно или только передавать данные, или только получать их, называют полудуплекс (half duple). 
Процесс обучения (learning) коммутатора – процесс составления таблицы адресов:

1. Когда ПК1 посылает фрейм, в Ethernet заголовке фрейма обязательно содежрится MAC-адрес отправителя (в поле адрес отправителя). Поэтому коммутатор полагает, что MAC-адрес ПК1 связан с портом, через который коммутатор получил фрейм, например E0. Коммутатор просто добавляет запись в таблицу MAC-адресов и связывает порт с этим MAC-адресом;

2. Когда ПК2 посылает фрейм, коммутатор изучает MAC-адрес ПК2, для этого он «смотрит» на адрес отправителя фрейма, который послал ПК2. Коммутатор связывает этот MAC-адрес с портом (скажем Е1), потому что это – порт, через который был получен фрейм.
Лавинная адресация (flooding) – когда коммутатор получает фрейм, адрес назначения которого не содержится в таблице MAC-адресов, коммутатор пересылает этот фрейм на все порты кроме того, через который фрейм был получен. Ответит на него тот, кому он предназначен, и после этого в таблицу адресов коммутатора вноситься запись с MAC-адресом этого ПК.
Ethernet определят специальный MAC-адрес, называемый широковещательным адресом (broadcast address) – FF-FF-FF-FF-FF-FF. Когда компьютер посылает фрейм с адресом получателя FF-FF-FF-FF-FF-FF, это означает, что фрейм должен быть отправлен всем устройствам локальной сети.
Алгоритм работы коммутатора:
1. Коммутаторы решают, куда переслать фрейм, сравнивая адрес получателя фрейма с записями в таблице MAC-адресов;

2. Коммутаторы делают записи в таблице MAC-адресов на основании MAC-адресов отправителей фреймов, которые они получают;
3. Решение о пересылке в зависимости от решения о фильтрации просто означает, что коммутатор пересылает фрейм только на необходимые порты (пересылка) и не пересылает фрейм (фильтрация) на другие порты;

4. Коммутатор осуществляет лавинную адресацию фреймов, которые были посланы неизвестному ему одноадресному получателю; неизвестные одноадресные получатели – это те, адреса которых коммутатор еще не добавил в свою таблицу MAC-адресов;
5. Коммутатор осуществляет лавинную адресацию фреймов, посланных по широковещательному адресу;
6. Коммутаторы препятствуют возникновению коллизий, буферизируя фреймы вместо того, чтобы пытаться посылать много фреймов через одну и ту же витую пару в одно и то же время.

Механизм автоматического согласования (autonegotiation) позволяет коммутатору и плате интерфейса сети на другом конце кабеля автоматически согласовывать скорость (10/100/1К Мбит/с).
Широковещательный домен (broadcast domain) – представляет собой группу устройств, которые характеризируются тем что широковещательный фрейм, посланный одним устройством, будет получен всеми устройствами группы.
Виртуальные локальные сети позволяют создавать много под-локальных сетей, не требуя дополнительных аппаратных средств в виде дополнительных коммутаторов. Виртуальная локальная сеть (VLAN) – широковещательный домен, созданный коммутатором, с использованием поднабора физических портов этого коммутатора. Т.о. можно сконфигурировать коммутатор таким образом, что он будет считать некоторые физические порты принадлежащими одному широковещательному домену – одной VLAN, а другие порты так, что они будут принадлежать другому широковещательному домену (другой виртуальной сети, т.е. отделены друг от друга). Коммутатор сохраняет отдельно таблицы адресов для каждой VLAN.

· Каждая виртуальная локальная сеть имеет свою, независимую таблицу MAC-адресов;

· Широковещательные фреймы, порожденные в одной виртуальной локальной сети, рассылаются посредством лавинной адресации внутри  этой виртуальной локальной сети;

· Широковещательные фреймы, порожденные в одной виртуальной локальной сети, не пересылаются в другие виртуальные локальные сети;

· Одноадресные фреймы, порожденные в одной виртуальной локальной сети, не пересылаются в другие виртуальные локальные сети.
Термин транк (trunk – ствол) – относиться к каналу связи между двумя коммутаторами, при передаче фреймов по которому к ним добавляется дополнительный заголовок (trunking header). Термин транкинг виртуальной локальной сети (trunking VLAN), или просто транкинг (trunking) – относиться к процессу добавления (при отправке по транку) и удаления (при получении) дополнительных заголовков, которые идентифицируют виртуальные локальные сети. Чтобы обеспечить работу виртуальной локальной сети, содержащей несколько коммутаторов, последние использую транкинговый протокол для связи между собой. Транкинговый протокол требует, чтобы коммутаторы добавляли к каждому фрейму заголовок, перед тем как послать его через транк; заголовок идентифицирует VLAN, в которую послан фрейм (два варианта протокола ISL и 802.1Q).
SMTP (Simple Mail Transfer Protocol, «простой протокол доставки сообщений») – протокол TCP/IP, содержащийся в RFC 2821, управляет процессом отправки (и получения) электронной почты и определяет формат сообщений (EHLO, MAIL, RCP, ACK). Перед тем, как отправить электронное письмо с заголовком RFC 2822, почтовый клиент и сервер должны сначала договориться об отправке. Клиент должен себя идентифицировать.
POP3 (Post Office Protocol, «почтовый протокол версии 3») - протокол TCP/IP, представленный в RFC 1939, который управляет процессом аутентификации, получения электронной почты и определяет формат сообщений (USER, PASS, RETR, OK). Обычно использует только клиентским ПО (почтовыми клиентами) и только для получения почты.
FTP (File Transfer Protocol, «протокол обмена файлами») – протокол уровня приложений из набора TCP/IP, основная задача которого – обеспечить передачу файлов от клиента серверу, и обратно (RFC 959). FTP использует отдельное TCP-соединение для передачи управляющих сообщений, отличное от того, которое используется для передачи файлов. Основные команды: USER, PASS, PUT, GET, OK.
HTTP (Hypertext Transfer Protocol, «протокол передачи гипертекста») – протокол уровня приложений из набора TCP/IP, основная задача которого – передача файлов от Web-сервера на Web-браузер клиента и обратно (RFC 2616). Основные команды: GET, OK.
URL (Uniform Resource Locator, «унифицированный указатель информационного ресурса») – определяет протокол, который будет использоваться, имя сервера, имя файла и каталог, в котором размещен файл.  

Приложения включают клиентское программное обеспечение, которое устанавливается на ПК пользователя (почтовый клиент, FTP-клиент, Web-браузер), а также серверное программное обеспечение (сервер SMTP, POP3, FTP-сервер, Web-сервер), которое постоянно находиться на сервере. Приложение-клиент создает пользовательский интерфейс для пользователя и общается с сервером, используя протоколы уровня приложений. Приложение-сервер позволяет клиенту делать запросы на получение чего-то, что может быть посланным через сеть, например на получение электронной почты, файла или Web-страницы. В дополнение к передаче данных протоколы уровня приложений включают сообщения, которые управляют тем, что посылается через сеть (команды).
В то время как протоколы уровня приложений – это обычно часть прикладного программного обеспечения, протоколы транспортного уровня (TCP), как правило, входят в состав операционной системы. Протоколы каждого уровня ожидают услуг со стороны протоколов, работающих одним уровнем ниже. 
TCP (Transmission Control Protocol, «протокол управления передачай») - предназначенный для управления передачей данных в сетях и подсетях TCP/IP. TCP — это транспортный механизм, предоставляющий поток данных, с предварительной установкой соединения, за счёт этого дающий уверенность в безошибочности получаемых данных, осуществляет повторный запрос данных в случае потери пакетов и устраняет дублирование при получении двух копий одного пакета. В отличие от UDP, TCP гарантирует, что приложение получит данные точно в такой же последовательности, в какой они были отправлены, и без потерь.
Процесс добавления заголовка TCP к данным уровня приложения, для последующей доставки, называется инкапсуляцией (encapsulation). Заголовок TCP и следующие за ним данные называются TCP-сегментом (TCP-segment). 
Заголовок, добавляемый к пакету протоколом TCP имеет следующие поля:

	Бит
	0 - 3
	4 - 7
	8 - 15
	16 - 31

	0
	Порт источника (16 бит)
	Порт назначения (16 бит)

	32
	Порядковый номер (32 бита)

	64
	Номер подтверждения (32 бита)

	96
	Длинна заголовка (4 бита)
	Зарезервировано

(6 бит)
	Флаги (6 бит)
	Окно (16 бит)

	128
	Контрольная сумма (16 бит)
	Указатель важности (16 бит)

	160
	Опции [необязательное] (0 или 32 бита)

	160/192+
	Данные (переменная длина, максимум 1460 байт)


Всего, размер TCP-заголовка составляет 20 байт (от 0 до 160 бит = 20 байт + 4 байта (32 бита) при наличии опций). Протокол TCP обеспечивает:

1. Базовую доставку с использованием механизма инкапсуляции (добавлением заголовка TCP к данным);

2. Разбиение больших порций данных на меньшие за счет сегментации (по умолчанию максимальный размер сегмента (mss) равен 1480 байт, включая TCP-заголовок (20 байт) и данные (1460 байт максимум);
3. Гарантирование доставки за счет механизма исправления ошибок (используя порядковый номер и номер подтверждения);
4. Доставка данных конкретной программе, а не только запросившему их компьютеру, за счет использования номера порта (в TCP заголовке, номер порта отправителя (2 байта) и номер порта получателя (2 байта) соответственно);

5. Упрощение создания приложений благодаря сокрытию от них деталей, касающихся фактической доставки данных.
Для исправления ошибок используются поля порядковый номер (sequence number, SEQ) и номер подтверждения (acknowledgment number, ACK). Порядковый номер идентифицирует сегмент, а номер подтверждения используется, когда происходит ошибка. Использование поля подтверждения для указании следующего сегмента, который должен быть получен, называют прогнозным подтверждением (forward acknowledgment). 
Если приложению нужно передать много данных, оно выдает сразу все эти данные протоколу транспортного уровня (TCP), и уже его заботой становиться разбиение данных на фрагменты, которыми проще управлять. В сегмент TCP может быть помещено какое-то максимальное число байтов (типичное значение 1480 байт = 20 байт заголовок TCP + 1460 байт данных), это значение -  максимальный размер сегмента (maximum segment size, mss). Процесс деления данных на части называют сегментацией (segmentation). Байты, которые включают данные и заголовок TCP, называют сегментами TCP. В заголовке TCP имеется поле порт назначения (destination port), которое говорит принявшей стороне, какой именно прикладной программе нужно передать полученные данные. Для каждой прикладной программы, которая выполняется, компьютер назначает уникальный номер порта (TCP port). Стандартные номера портов (well-know ports) позволяют приложениям, выполняемым на двух компьютерах, посылать первый сегмент с указанием в нем нужного порта адресата (пример, 80 – стандартный порт для Web-сервера).
TCP позволяет многим программам пользоваться его услугами одновременно, отслеживая, какие сегменты для каких приложений предназначены, используя для этого номера портов. Прежде чем может произойти передача данных с использование TCP, обе конечных точки должны согласиться со значениями, изначально указываемыми в полях заголовка. TCP использует процесс, названный установление соединения TCP (TCP connection establishment), чтобы инициализировать несколько полей в заголовке TCP. Установление соединения выполняется в результате того, что 2 компьютера посылают друг другу определенный набор сегментов TCP, число которых составляет 3. 
После этого между прикладными программами начинает действовать TCP-соединение, и поля заголовка TCP получают необходимые начальные значения, согласованные обеими сторонами (приложение на одном ПК соглашается «говорить» с приложением на другом ПК). После запуска приложения на основе TCP, оно должно сформировать новое TCP-соединение, и только после этого могут быть переданы сообщения приложений или данные конечного пользователя. 
Протокол IP входит в состав комплекса протоколов TCP/IP и соответствует уровню 3 сетевой модели (межсетевой уровень, RFC 791) и определяет логику IP-адресации и маршрутизации. Используется для ненадёжной доставки данных (разделяемых на пакеты) от одного узла сети к другому. Это означает, что на уровне этого протокола (3 уровень модели OSI) не даётся гарантий надёжной доставки пакета до адресата. В частности, пакеты могут прийти не в том порядке, в котором были отправлены, оказаться повреждёнными или не прибыть вовсе. Гарантии безошибочной доставки пакетов дают протоколы более высокого (транспортного) уровня сетевой модели, например, TCP — которые используют IP в качестве транспорта. 
IP требует, чтобы каждое сетевое устройство имело уникальный IP-адрес, дабы избежать путаницы при доставке данных нужному адресату. 
Каждый сетевой интерфейс на компьютере должен иметь свой уникальный IP-адрес. Сетевой интерфейс (network interface) – это просто плата  в компьютере, которая имеет физический соединитель для подключения к сети некоторого типа, например это может быть сетевая плата. Эта плата интерфейса сети выполняет функции уровня сетевого интерфейса TCP/IP, который является эквивалентом уровней 1 и 2 модели OSI. Межсетевой уровень TCP/IP, реализуемый в соответствии с протоколом IP, определяет логические IP-адреса. 
Большинство компьютеров имеет только один интерфейс, это означает, что компьютер имеет только один IP-адрес. Однако любое устройство, которое имеет хотя бы один IP-адрес, уже может посылать и получать IP-пакеты, и такое устройство называют хост TCP/IP (TCP/IP host).
Устройства, которые имеют более одного сетевого интерфейса - имеют несколько IP-адресов. Маршрутизаторы обычно имеют много сетевых интерфейсов, некоторые серверы также имеют несколько интерфейсов.
IP-адреса – это 32-разрядные двоичные числа, которые записываются в виде десятичных чисел в каноническом формате (десятичный формат с точками). Каждое из десятичных чисел в IP-адресе называют октетом (octet, эквивалент термина байт). Каждый десятичный октет представляет 8 бит IP‑адреса, а все 4 октета (отделенные точками) образуют полный IP-адрес, представляющий 32 бита.
Протокол IP (как и протокол TCP), определяет свой, 20-байтовый, заголовок. Который включает 4-байтовый IP-адрес отправителя и 4-байтовый IP-адрес получателя. IP-пакет (IP packet) включает IP-заголовок, а также некоторые данные, которые следуют за заголовком IP. 
Существует отличие между полями с Ethernet-адресами получателя и отправителя в заголовке Ethernet (поля размером 6 байт) и IP-адресами. IP-адреса совершенно другие, они используются, чтобы сетевые устройства могли отправлять данные по большей сети, которая помимо Ethernet может включать физические сети других типов.
При отправке пакета именно поле IP-адреса получателя в IP-заголовке определяет, куда нужно послать пакет. Компьютеры и маршрутизаторы, расположенные в сети между ними, определяю, куда должен быть отправлен пакет, основываясь на IP-адресе получателя. IP-адрес отправителя используется при ответе и также важен.
Под «пакетом» подразумевают данные, которые включают заголовок уровня 3 и какие-то инкапсулированные данные. В сетевой модели TCP/IP, IP является протоколом уровня 3, таким образом, IP-заголовок и данные, которые за ним следуют, образуют IP-пакет. 
Термин «сегмент» относиться данным, которые включают заголовок уровня 4 (TCP-заголовок) и какие-то инкапсулированные данные. Различие между пакетом и сегментом состоит в том, что сегмент не включает заголовок уровня 3, а пакет включает.
Под «фреймом» подразумеваются – заголовок канального уровня и инкапсулированные данные. Заголовок Ethernet и концевик инкапсулируют данные таким образом, что бы их можно было послать по локальной сети Ethernet.
Термин «фрейм» используют по отношению к заголовку, концевику и данным канального уровня; термин «пакет» - по отношению к заголовку и данным сетевого уровня (IP); термин «сегмент» - по отношению к заголовку и данным транспортного уровня (TCP).
Отправляя данные, программное обеспечение IP инкапсулирует данные более высокого уровня в IP-пакет. Для того чтобы послать HTTP сообщение на Web-сервер, необходимо использовать TCP (занимается сегментацией и исправлением ошибок и т.д.), а для того чтобы доставить сегмент другому компьютеру TCP должен использовать IP (сквозная доставка адресату).

Протокол IP (межсетевой уровень) обеспечивает потребности более высокого уровня, а именно уровня TCP (транспортного уровня): осуществляет сквозную доставку пакетов. TCP хочет послать сегмент другому компьютеру, но не TCP занимается доставкой сегмента. Вместо этого TCP обращается за помощью к IP. Программное обеспечение IP помещает перед сегментом IP-заголовок. Этот заголовок включает IP-адреса отправителя и получателя, что и позволяет протоколу IP доставить пакет Web-серверу.
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Соглашения об IP-адресации и группировании IP-адресов упрощают процесс маршрутизации. Маршрутизаторы не должны знать об каждом IP-адресе в сети, они должны знать только о каждой группе адресов.
Протокол IP называет группу IP-адресов, которые совместно используют общее начало их адресов, IP-сетью (IP network). IP-сеть – это группа IP-адресов, для которых начальная часть значения их IP-адреса является общей. 
Номер IP-сети (IP network number) – десятичное число с разделительными точками, представляющее одну сеть. Это число имеет такое же значение, как IP-адреса в сетевой части номера и десятичные нули в хвостовой части этого номера (например: 2.0.0.0, ). Следовательно, номер сети похож на IP-адрес, но хост не может использовать номер сети как IP-адрес какого-то устройства, находящего в сети.
IP определяет сети трех возможных размеров как различные классы сетей (classes of networks). Три различных класса сетей называют классами A, B и С. По определению, все адреса всех устройств одной сети класса А, В или С имеют одинаковое числовое значение части адреса, это сетевая часть адреса. Остальную часть адреса называют хостовая часть адреса.
Таблица 1
Размеры сетей и части IP-адресов, выделенные для хостов

	Класс сети
	К-во байтов, выделенных для номера сети
	К-во байтов, выделенных для адреса хоста
	Количество возможных адресов в каждой сети *

	А
	1
	3
	224 – 2 = 16 777 214

	В
	2
	2
	216 – 2 = 65 534

	С
	3
	1
	28 – 2 = 254 


* Каждая сеть имеет два зарезервированных адреса хоста.
Номера сетей классов А, В и С не перекрываются, чтобы предотвратить дублирование адресов. Если бы TCP/IP позволил иметь сеть класса А с номером 10.0.0.0 и сеть класса B с номером 10.1.0.0, то IP-адрес 8.1.1.1 мог бы появиться в обеих сетях, что привело бы к большому беспорядку. 

Во избежание этого IP определяет диапазоны номеров сетей классов А, В и С.
Таблица 2
Перечень возможных номеров сетей классов А, В и С

	Класс сети
	Диапазон номеров для первого октета
	Возможные номера сетей
	Общее число сетей данного класса

	А
	с 1 по 126
	с 1.0.0.0 по 126.0.0.0
	27 – 2 = 126

	В
	с 128 по 191
	с 128.1.0.0 по 191.254.0.0
	214 – 2 = 16 382

	С
	с 192 по 223
	с 192.0.1.0 по 223.255.254.0
	221 – 2 = 2 097 150


Зарезервированные номера: 0.0.0.0 (первоначально определен для использования как широковещательный адрес) и 127.0.0.0 (адрес обратной связи). Номера сетей 128.0.0.0, 191.255.0.0, 192.0.0.0 и 223.255.255.0 также зарезервированы.
Разбиение на подсети (subnetting) – процесс разбиения IP-сети на несколько подсетей. 
Без разбиения на подсети действуют следующие правила:
1. Устройство одной сети (классов А, В или С) не могут быть отделены одно от другого маршрутизатором;

2. Устройства различных сетей (классов А, В или С) должно быть отделены друг от друга маршрутизатором.
Таким образом, адреса которые начинаются с 10.10 должны принадлежать устройствам, находящимся в одной сети Ethernet и не могут быть разделены маршрутизатором; компьютеры размещенные в сетях 10.10 и 10.12, должны быть отделены друг от друга маршрутизатором.
За счет разбиения на подсети – можно разделить сеть класса А, В или С на меньшие фрагменты – подсети, и применять к каждой из них правила, справедливые для сетей. 
Таким образом правило могут быть изменены:
1. Устройство одной подсети не могут быть отделены одно от другого маршрутизатором;

2. Устройства в различных подсетях должны быть отделены друг от друга маршрутизатором.
В сети класса В с номером 10.10.0.0 все хосты, адреса которых начинаются с 10.10 находятся в одной сети. IP-сеть – это всего лишь группа хостов, некоторая часть IP-адресов которых имеет одно и то же значение. Разбиение на подсети позволят сетевому инженеру конфигурировать сетевые устройства так, что они будут рассматривать первые 3 октета адресов как октеты, идентифицирующие сеть, т.е. можно создать подсети 10.10.1, 10.10.2, 10.10.3 и т.д. 
Хотя все адреса находятся в сети класса В с номером 10.10, сетевые устройства не будут рассматривать сеть как одну большую группу устройств, вместо этого они будут видеть много меньших по размерам групп, названых подсетями. 
Маршрутизация IP основана на группировании IP-адресов в сети и подсети. Если подсети не используются, то все адреса одной IP-сети соответствуют устройствам одной физической сети. Маршрутизаторы могут иметь список всех IP-сетей, а также инструкции относительного того, куда нужно отправлять IP-пакеты, адресованные получателю той или иной сети. Чтобы отправить пакеты, маршрутизатор сравнивает IP-адрес получателя в заголовке IP-пакета со своим перечнем номеров сетей.
В случае разбиения сети на подсети все адреса одной IP-подсети принадлежат одной физической сети. Однако каждая подсеть рассматривается так, будто это отдельная сеть. Следовательно, маршрутизаторы могут просто иметь список всех подсетей IP, с инструкциям относительно того, куда нужно отправить IP-пакеты, чтобы они попали в подсети, в которых находятся получатели пакетов. При использовании подсетей меньше тратиться в пустую IP-адресов.
Прежде чем IP-пакет может быть передан через Ethernet, он должен быть инкапсулирован во фрейм Ethernet.
Когда протоколы других уровней (уровня приложений, транспортного, межсетевого) инкапсулируют данные, они добавляют только заголовок. Однако протоколы канального уровня передачи данных, в том числе Ethernet, добавляют и заголовок, и концевик. IP-пакет (уже включающий TCP-заголовок, и заголовок протокола уровня приложений) помещается между заголовком и концевиком. Заголовок Ethernet содержит несколько полей, в том числе поля с адресами Ethernet отправителя и получателя. Концевик содержит поле контрольной последовательности фрейма (FCS), которая позволяет определить, произошли ли ошибки в ходе физической передачи; если ошибки произошли, получатель отказывается от фрейма.
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Например, протокол HTTP определяет заголовки, и когда Web-сервер или Web-браузер отправляют данные, HTTP инкапсулирует данные в заголовок HTTP.

Процесс маршрутизации начинает хост-компьютер, у которого формируется пакет, который нужно отправить. Вначале компьютер выясняет, находится ли адресат пакета в этой же или IP-сети (или подсети). Если адресат находиться в другой IP-сети (или подсети), хост посылает пакет шлюзу, назначенному по умолчанию (маршрутизатору по умолчанию). Если получатель находится в той же IP-сети (подсети), хост посылает пакет непосредстве6нно этому хосту, игнорируя шлюз, назначенный по умолчанию.
Машрутизатор (router) – сетевые устройства, которое соединяются с несколькими физическими сетями, типа нескольких сетей Ethernet. Марштуризаторы пересылают данные из одной сети в другую. Одна из основных выгод использования маршрутизаторов,  помимо помощи в пересылке данных через сеть, состоит в возможности соединения с физическими сетями различных типов.

Полный процесс, в соответствии с которым компьютер посылает данные, проходящие через все маршрутизаторы и в конечном счете достигающие адресата, называют маршрутизация (routing).

Чтобы послать пакет маршрутизатору, необходимо знать его IP-адрес, если говорить более определенно, - знать IP-адрес интерфейса маршрутизатора, связанного с IP-сетью в которой находиться компьютер. Маршрутизатор, назначенный для какого-либо ПК по умолчанию, - это просто маршрутизатор, которому этот ПК посылает пакеты, если их адресат находится в другой сети или подсети. В терминологии TCP/IP такой маршрутизатор называют маршрутизатором по умолчанию (default router) или шлюзом по умолчанию (default gateway).
В некоторых случая IP-адрес шлюза по умолчанию просто указывает в настройках. В других случаях хост узнает IP-адрес шлюза по умолчанию динамически, используя протокол динамичесного конфигурирования хоста (dynamic host configuration protocol, DHCP). Хосты IP используют DHCP, чтобы автоматически распознавать свой IP-адрес, а также IP-адрес их маршрутизатора по умолчанию.
Хост не знает, до определенного времени, MAC-адрес, используемый для связи с маршрутизатором по умолчанию. Чтобы получить информацию о MAC-адресе, используется протокол ARP. 
ARP (Address Resolution Protocol) – протокол преобразования адресов TCP/IP. Протокол с помощью которого IP-хост может, зная IP-адрес другого IP-хоста, находящегося в той же локальной подсети, выяснить его MAC-адрес. 
Чтобы хост мог узнать, какой MAC-адрес у маршрутизатора, ему достаточно спросить об этом маршрутизатор. Осуществляется это широковещанием по протоколу ARP. Широковещание по протоколу ARP (ARP broadcast) – это широковещательный фрейм локальной сети, который содержит ARP-запрос. Запрос содержит IP-адрес; если хост, которому принадлежит этот IP-адрес получает запрос, он должен ответить, указав в сообщении с ARP-ответом свой MAC адрес. В сообщении, говориться примерно следующее: «Эй, если это твой IP-адрес, сообщи мне свой MAC-адрес».

Протокол ARP предает широковещательное сообщение, в котором указывает IP-адрес, для которого ARP ищет соответствующий MAC-адрес. Поэтому все хосты кроме маршрутизатора проигнорируют запрос.
Маршрутизатор отвечает сообщением ARP, которое называется ответ ARP (ARP reply) – это одноадресный фрейм, передаваемый в локальной сети и содержащий IP-адрес и MAC-адрес, отвечающей стороны. В ответе ARP не используется в качестве адреса получателя широковещательный Ethernet-адрес, вместо этого используется адрес отправителя широковещательного сообщения ARP. 
Для того, чтобы в следующий раз, при возникновении необходимости отправки пакета на тот же самый хост, не возникало необходимости в отправке широковещательного сообщения по протоколу ARP, хост сохраняет информацию об соответствии IP- и MAC-адресов в кэше ARP в виде т.н. ARP-таблицы. ARP-кэш (ARP caсhe) -  таблица, имеющаяся а каждом IP-хосте, включая маршрутизаторы, которая содержит IP- и соответствующие им MAC-адреса, полученные в результате их изучения с помощью протокола ARP.

Процесс маршрутизации в случае если IP-адрес адресата находиться в другой IP-сети (подсети) сводится к:
1. Создать IP-пакет, инкапсулировав данные транспортного уровня (который в свою очередь инкапсулирует данные уровня приложения) с добавлением IP-заголовка.
2. Проверить кэш ARP, чтобы узнать, известен ли MAC-адрес шлюза, назначенного по умолчанию. Если это не так, использовать протокол ARP, чтобы узнать этот MAC-адрес.
3. Инкапсулировать пакет во фрейм Ethernet добавив Ethernet адрес отправителя (свой) и Ethernet адрес получателя (шлюз по умолчанию).

4. Послать фрейм Ethernet по MAC-адресу шлюза по умолчанию.
Прежде чем хост может послать пакет плате интерфейса сети Ethernet, он должен узнать MAC-адрес устройства получателя. Хост ищет его в своем ARP-кэше, где храниться список IP-адресов подсети вместе с соответствующими MAC-адресами Ethernet. Если в кэше нет соответствующей записи, хост использует протокол ARP, чтобы передать широковещательный запрос, ожидая получить ответ с необходимой ему информацией.
Маршрутизатор получает адресованный ему фрейм Ethernet и, если этот фрейм не содержит ошибок, деинкапсулирует IP-пакет, находящийся внутри фрейма. Маршрутизатор сравнивает IP-адрес получателя пакета с записями таблицы маршрутизации. Запись, которая соответствует этому адресу, подсказывает маршрутизатору, куда нужно послать пакет. 

Таблица маршрутизации (routing table) – включает список номеров IP-сетей и подсетей, а также инструкции относительно того, как маршрутизатор должен пересылать пакеты, чтобы доставить их в ту или иную есть либо подсеть.

Алгоритм работы маршрутизатора:
1. Получение фрейма и проверка на предмет ошибок. В случае ошибки фрейм отбрасывается.
2. Деинкапсуляция фрейма (извлечение IP-пакета, отбрасывается заголовок и концевик Ethernet).
3. Принятие решения, об пересылке пакета на основе данных таблицы маршрутизации. Поиск соответствия IP-адреса получателя пакета в записях таблицы маршрутизации.
4. После того как соответствие найдено, послать пакет на исходящий интерфейс или маршрутизатору следующего перехода, как указано в строке таблицы.
5. Инкапсуляция оригинального IP-пакета в новый фрейм, в котором MAC-адрес отправителя в заголовке Ethernet должен быть адресом исходящего интерфейса (например, E2) через который будет отправлен пакет, а MAC-адрес получателя - MAC-адрес следующего маршрутизатора (или непосредственно хоста).
Маршрутизатор следующего перехода (next-hop router) – это просто следующий маршрутизатор, который должен получить пакет, чтобы последний был  доставлен правильно. Исходящий интерфейс (outgoing interface) – интерфейс данного маршрутизатора, на который должен быть отправлен пакет.
Новый фрейм, созданный маршрутизатором – не тот, что был создан хостом. В новом фрейме будут указаны иные адреса отправителя и получателя (в качестве адреса отправителя MAC-адрес интерфейса маршрутизатора через который будет послан паке, а в качестве адреса получателя MAC-адрес следующего маршрутизатора или хоста). Однако IP-пакет во фрейме остается прежним. 
Поскольку IP-пакет должен пройти через сеть и при этом не измениться, говорят что маршрутизаторы осуществляют сквозную пересылку пакетов.

Если в поле «маршрутизатор следующего перехода» таблицы маршрутизации роутера не определен IP-адрес следующего маршрутизатора, следовательно маршрутизатор должен переслать пакет непосредственно хосту адресату (который находится в той подсети к которой имеет прямой доступ маршрутизатор) через соответствующий интерфейс.
Этапы маршрутизации:

1. Отправка данных маршрутизатору R1 (отправка фрейма Ethernet по MAC-адресу маршрутизатора);
2. Пересылка данных следующему по пути маршрутизатору R2 (используя фрейм);
3. Непосредственная отправка маршрутизатором R2 (если он конечный) данных компьютеру адресату по локальной сети или отправка следующему по пути маршрутизатору.
Чтобы выяснить MAC-адрес маршрутизатора следующего перехода или хоста, маршрутизаторы используют те же сообщения ARP. Маршрутизатор посылает широковещательный запрос ARP, пытаясь выяснить Ethernet-адрес следующего маршрутизатора (или хоста). У маршрутизатора также имеется ARP-кэш.

Маршрутизаторы используют таблицу маршрутизации, чтобы выяснить, куда пересылать пакеты. Если маршрутизатор получает пакет и не обнаруживает соответствующей записи в своей таблице маршрутизации, он отказывается от пакета. Для того чтобы маршрутизация осуществлялась должным образом, маршрутизаторы в объединенной сети должны иметь маршруты ко всем IP-сетям и IP-подсетям объединенной сети.

Маршрутизаторы сначала узнаю о непосредственно связанных с ними маршрутах. Если интерфейс маршрутизатора работает и имеет сконфигурированный IP-адрес, маршрутизатор может добавить маршрут для связанной с ним подсети в таблицу маршрутизации. 

Непосредственно связанная подсеть (directly connected subnet) – это подсеть, которая связана непосредственно с маршрутизатором, без посредствующих маршрутизаторов. Маршрутизаторы всегда добавляют маршруты для непосредственно связанных с ними подсетей и сетей, если их интерфейс сконфигурирован и работает.
Конфигурирование маршрутизатора (configuring a router) – означает, что инженер подключается к маршрутизатору и вводит в него нужную информацию (назначает IP-адреса интерфейсам, определяет какие подсети или сети присоединены к этим интерфейсам и т.д.).
Сетевые инженеры могут также могут также статически конфигурировать маршрут, сообщая маршрутизатору сведения для записи, которую он должен добавить в свою таблицу маршрутизации. 
Статический маршрут (static route) – маршрут, который представляет собой конфигурацию маршрутизатора, указывающую ему добавлять специфическую запись в таблицу маршрутизации.
Наиболее типичный способ, посредством которого маршрутизатор узнает об остальных маршрутах, возможных в объединенной сети,  помимо маршрутов к непосредственно связанным с ними сетями, реализуется посредством протокола маршрутизации. Протоколы маршрутизации (routing protocols) определяю форматы сообщений, посредством которых маршрутизаторы могут обмениваться информацией о возможных маршрутах. Маршрутизатор может сообщить другим маршрутизаторам о маршрутах, которые ему известны, и может сам прослушать сообщения соседних маршрутизаторов о маршрутах, которые известны им. Если в этом процессе будут участвовать все маршрутизаторы, то все они будут знать маршруты для всех подсетей или сетей. Протоколы маршрутизации позволяют маршрутизаторам изучать маршруты ко всем или подсетям.
Логика работы протоколов маршрутизации:
1. Каждый маршрутизатор знает только о непосредственно связанных с ним маршрутах;
2. Маршрутизатор R1 посылает обновление информации о маршрутизации маршрутизатору R2. Термин обновление маршрутной информации (routing update) относится к сообщению протокола маршрутизации, которое содержит информацию об IP-сетях и подсетях известных маршрутизатору;
3. Маршрутизатор R2 получает сообщение от R1 и расширяет свою таблицу маршрутизации новыми обновлёнными маршрутами.
Для того чтобы R1 мог узнать о новых для него маршрутах, другой маршрутизатор должен сообщить ему о них, прислав обновление маршрутной информации. При получении обновленной маршрутной информации: в качестве интерфейса используется интерфейс через который было получено обновление маршрутной информации; а маршрутизатор следующего перехода – IP-адрес маршрутизатора от которого было получено сообщение.
Протоколы маршрутизации не только помогают маршрутизаторам изучать маршруты, но и помогают выявлять оптимальные маршруты, ведущие к определенному получателю, когда есть более чем один способ доставить ему пакет. Протоколы маршрутизации решаю эту проблему за счет использования метрики. Метрика (metric) – эти число, связанное с каждым маршрутом в обновлении маршрутизации. Это число характеризирует маршрут как хороший или плохой. Чем меньше значение метрики – тем лучше.
Когда маршрутизатор получает много обновлений маршрутной информации, он узнает о существовании многих способов достичь какой-то сети или подсети. Глядя на метрики, связанные с каждым маршрутом в каждом обновлении, маршрутизатор может выбрать оптимальный маршрут.
Протоколы маршрутизации позволяют маршрутизаторам использовать оптимальный маршрут, если он доступен, но они используют менее желательные маршруты, если оптимальный маршрут недоступен (например вышел из строя коммутатор между R1 и R2). Сначала они изучают все возможные способы достижения каждой подсети (маршруты). Затем они выбирают наилучший маршрут, в настоящее время доступный каждой подсети, реагируя на изменения в сети.
Таблица 3
Протоколы IP-маршрутизации
	Протокол маршрутизации
	Доступ
	Внутр./внешний

	RIP (Routing Information Protocol). Протокол маршрутной информации
	Общедоступный
	Внутренний

	IGRP (Gateway Routing Protocol). Внутренний протокол маршрутизации
	Патентованный 
	Внутренний

	OSPF (Open Shortest Path First). Протокол поиска первого кратчайшего пути
	Общедоступный
	Внутренний

	EIGRP (Enhanced IGRP). Расширенный IGRP
	Патентованный
	Внутренний

	BGP (Border Gateway Protocol). Протокол граничного шлюза
	Общедоступный
	Внешний


RIP и IGRP – самые старые внутренние протоколы. EIGRP и OSPF – наиболее популярные на сегодняшний день внутренние протоколы, причём OSPF – общедоступный стандарт, а EIGRP патентованный Cisco. BGP предназначен для использования между Internet-провайдерами (ISPs) и их клиентами. Протокол маршрутизации, который спроектирован специально для использования в компании, называют внутренним протоколом маршрутизации (Interior Routing Protocol), а тот, который спроектирован специально для использования между различными компаниями – внешним протоколом маршрутизации (Exterior Routing Protocol).
Процесс, в соответствии с которым компьютер выяснят IP-адрес другого компьютера, основываясь на его имени, называют преобразованием имен в адреса (name resolution). Доменная система имен (Domain Name System, DNS) определяет терминологию, протоколы и соглашения об именах, необходимые для того, чтобы пользователи могли использовать имена хостов. Служба DNS определяет протоколы, позволяющие узнать, какому имени (например, www.ixbt.com) соответствует какой IP-адрес, а также определяет структуру и формат имен хостов (host names).
DNS-сервер – компьютер, предоставляющий услуги по преобразования имен в IP-адреса; на нем выполняется программное обеспечение DNS-сервера. Хост должен знать IP-адрес DNS-сервера, а DNS- сервер должен знать имена и соответствующие им IP-адреса.
Когда пользователь указывает имя хоста, он посылает DNS-запрос DNS-серверу. Сервер возвращает ответ, где сообщает IP-адрес, который соответствует указанному имени.
Логика работы при обращению к Web-серверу  http://www.ixbt.com:

1. Ввод в браузере имени Web-сервера (www.ixbt.com);
2. ПК посылает запрос на преобразование имен в IP-адреса своему DNS-серверу. Запрос на преобразование имен в IP-адреса к DNS-серверу (DNS resolution request) – это просто DNS-сообщение, в котором указано имя хоста и то, что запрашивающий хост хотел бы знать IP-адрес, который соответствует этому имени;
3. Получение ответа от DNS-сервера, с информацией об IP адресата;
4. Установка TCP соединения, посылание запроса HTTP GET и т.д.
Многие DNS-серверы работают совместно, однако каждый из них содержит отличный от других набор имен и IP-адресов. Корневой DNS-сервер (root DNS-server) – не выполняют непосредственного преобразования имен в IP-адреса, вместо этого они содержат IP-адреса других DNS-серверов, которые и выполняют основную работу.

Хосты TCP/IP разбиты на группы, называемые доменами. Домен (domain) – набор компьютеров, имена которых заканчиваются тем же именем домена (текстом). Каждая компания должна иметь DNS-сервер, который является уполномоченным сервером поддержки данного домена (authoritative DNS). Этот DNS-сервер может преобразовывать в IP-адреса имена данного домена. Когда этот DNS-сервер получает DNS-запросы об именах в других доменах, он запрашивает помощь у корневого DNS-сервера, который помогает ему определить адрес уполномоченного сервера поддержки домена, которому принадлежит запрошенное имя.
Маршрутизаторы обычно маршрутизируют трафик между подсетями. Чтобы маршрутизировать трафик между подсетями, которые не находятся поблизости одна от другой, маршрутизатор использует соединение, которое обеспечивает телефонная компания. Т.о. телефонная компания позволяет обеспечить установку соединения через каналы глобальной сети, также называемые выделенными каналами, выделенными линиями или каналами типа «точка-точка».
Телефонная компания так или иначе передает биты по внутренней сети телефонной компании, а конечный результат состоит в том, что для маршрутизаторов выделенный канал представляется эквивалентным кабелю с 4-мя проводами, проложенному между ними, по которому они могут посылать и получать данные в любой момент времени.
На каждой площадке установлен маршрутизатор, а также внутренний или внешний модуль CSU/DSC (устройство последовательного интерфейса маршрутизатора, которое кроме всего обеспечивает настройку последовательного канала на нужную скорость передачи). Модуль CSU/DSU конфигурируется со скоростью канала, кратной наименьшей скорости 64 Кбит/с.
Чтобы передавать трафик по каналу глобальной сети, используется протокол канального уровня. Наиболее популярные – HDLC (High-level Data Link Control) и PPP (Point to Point Protocol). Протоколы HDLC и PPP инкапсулируют пакет, помещая его между заголовком и концевиком. Они также имеют поле контрольной сумы в концевике. Поскольку любые данные, пересылаемы по выделенному каналу типа «точка-точка», предназначены для устройства, находящегося на другом конце – в заголовке (размером 1 байт) редко содержится информация об получателе, а есть лишь концевик с FCS (контрольной суммой для проверки на предмет ошибок). Поэтому отпадает необходимость использования протокола преобразования имён в IP-адреса (ARP). Независимо от того какой протокол используется, маршрутизатор инкапсулирует пакет во фрейм – или фрейм HDLC, или фрейм PPP.
Маршрутизаторы обычно маршрутизируют трафик между различными подсетями. Чтобы перенаправлять трафик между подсетями, которые не находятся в одном месте, маршрутизатор использует соединение, которое обеспечивает телефонная компания. 

Технология Frame Relay позволяет избежать прокладки большого количества «выделенных линий» в случае необходимости объединения более 2-х площадок. Концепция службы аналогична концепции большого коммутатора Ethernet. Маршрутизаторы соединяются с сетью Frame Relay, используя выделенный канал, простирающийся от маршрутизатора до коммутатора Frame Relay, установленного в местной АТС. При пересылке фреймов Frame Relay по этому каналу доступа к ближайшему коммутатору, последний смотрит на заголовки фрейма и пересылает его, руководствуясь значением DLCI в заголовке. DLCI (Data-Link Connection Indetifier) – 10-разрядное число от 0 до 1023, которое идентифицирует отдельный постоянный виртуальный канал PVC (Permanent Virtual Circuit).
PVC  – постоянный виртуальный канал, означает способность передавать фреймы Frame Relay между двумя устройствами, подключенными к одной сети Frame Relay, если провайдер заранее предусмотрел такую возможность. CIR (Committed Information Rate) - гарантированная скорость передачи.

Чтобы технология работала, каждый маршрутизатор должен быть физически подключен кабелем с коммутатором Frame Relay в местной АТС. Коммутатор Frame Relay – это оборудование которое «понимает» Frame Relay и может передавать трафик, основанный на протоколах Frame Relay. Набор коммутаторов Frame Relay провайдера, наряду с другим оборудованием, установленным между ними, формирует сеть Frame Relay. Услуга, которую предлагает провайдер – это возможность для маршрутизатора посылать фреймы Frame Relay и получать их от других маршрутизаторов, связанных с этой сетью.
Frame Relay – это набор протоколов, каждый из которых выполняет функции, соответствующие канальному уровню 2 модели OSI. Для выполнения функций уровня 1, т.к. обустройство кабельной системы и фактическая передача битов, Frame Relay использует те же стандарты, что и последовательные каналы. Физический последовательный канал между маршрутизатором и коммутатором Frame Relay называют каналом доступа (access link).
Чтобы послать фрейм, маршрутизатор должен поместить в заголовок нужный адрес. Каждый заголовок Frame Relay содержит поле адреса, именуемое идентификатором канала связи (DLCI). 

Если маршрутизатору R1 необходимо послать пакет маршрутизатору R2, через сеть Frame Relay, маршрутизатор физически использует последовательный интерфейс и логически использует PVC с необходимым DLCI (для площадки в Киеве это например 102). Маршрутизатор выполняет инкапсуляцию Frame Relay, как это делают и другие протоколы канального уровня. Маршрутизатор R1 знает исходящий исходящий интерфейс и IP-адрес следующего перехода, но он не знает, какой DLCI нужно использовать. Для решения этой проблемы используется инверсный протокол ARP (Inverse ARP). Как только начинает работать постоянный виртуальный канал (PVC), R2 объявляет свой IP-адрес маршрутизатору R1, используя виртуальный канал (VC) между этими двумя маршрутизаторами. R1 также объявляет свой IP-адрес маршрутизатору R2.
Сетевая модель OSI
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Сетевая модель TCP/IP
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Конфигурация коммутатора


Порты VLAN 1: E0, E1


Порты VLAN 2: E2, E3
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Таблица маршрутизации R1


Сеть получатель      Интерфейс     Маршрутизатор следующего перехода


8.0.0.0			Е1		не определён


199.1.1.0		Е2		не определён


130.4.0.0		Е2		199.1.1.2  (IP-адрес следующего маршрутизатора)








Конфигурация DNS-сервера


� HYPERLINK "http://www.ixbt.com" ��www.ixbt.com�           199.1.1.2


� HYPERLINK "http://www.example.com" ��www.example.com�    150.1.3.3


� HYPERLINK "http://www.peha.com" ��www.peha.com�          10.10.1.60


Все другие 	           1.1.1.1





























